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1. Altalanos rendelkezések

1.1 A Szabalyzat célja

Ezen Informacidébiztonsagi Szabalyzat (tovabbiakban: IBSZ) célja a HUPX Zrt.
szamitégépes és vagyonvedelmi rendszerek biztonsagi elbirasainak részletes
meghatarozasa, amely el6irasok lehetévé teszik az informatikai és
vagyonvédelmi rendszerekre iranyuld veszélyek, veszélyforrasok, valamint az
elére becsulhetd problémak fellépésének megelézését, illetve a zavartalan
munkavégzes feltételeinek biztositasat. A Szabalyzat az informaciobiztonsag két
alaptertletével, az informaciévédelemmel és a megbizhaté mikddéssel
kapcsolatos intézkedési rendszert hivatott rogziteni.

1.2 A Szabalyzat hatalya

Az IBSZ hatalya kiterjed a HUPX Zrt. érdekében mikodd valamennyi informatikai
rendszerre.

Az IBSZ személyi hatalya ala tartozik a HUPX Zrt-vel munkaviszonyban, vagy
munkavégzésre iranyuld egyeb jogviszonyban allé valamennyi munkavallalo,
iletve a HUPX Zrt. barmely szamitégépes rendszeréhez hozzaférési
jogosultsaggal rendelkez6 természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkez6 egyéb tarsasag.

1.3 A Szabalyzat elkészitéséért és karbantartasaért viselt felel6sség

Jelen szabalyzat kiadasaért a vezérigazgato viseli a felel6sséget. A szabalyzat
kidolgozasaval kapcsolatos operativ feladatokat, illetve annak karbantartasat a
vezérigazgatd megbizasabol az informaciobiztonsagi felelés végzi, illetve
koordinalja.

Az IBSZ-t legalabb évente, illetve jelentés szervezeti, technoldgiai vagy Uzleti
valtozasok, biztonsagi incidensek bekovetkezése és Uj veszélyek megjelenése
esetén felul kell vizsgalni.

1.4  Titoktartasi kotelezettség és a felelésségi rendszer szempontjai

Titoktartasi kotelezettség terhel minden, a HUPX Zrt. informatikai rendszereivel,
illetve papir alapu dokumentumaival kapcsolatba kerulé személyt, tekintet nélkul
arra, hogy a kapcsolat milyen jogviszonybdl ered (pl. munkajogviszony,
megbizasi jogviszony stb.). A titoktartasi kotelezettség kiterjed a HUPX Zrt. altal
uzemeltetett, illetve HUPX Zrt. altal szolgaltatasként bérelt rendszereiben
(tovabbiakban: Rendszerek) kezelt ,nyilvanos” minésitésii adatok kivételével
minden adatra, a Rendszerek felépitésére, mikodési rendjére vonatkozo
adatokra, valamint a biztonsagi rendszabalyokra egyarant. A titoktartasi
kotelezettség a mindsités hatalyaig, egyéb esetben id6korlatra tekintet nélkdl all
fenn és az érintett személy a mindenkor érvényes jogszabalyok alapjan tartozik
ezen kotelezettségéért felel6sséggel.

A kuls6s kivitelez6, fejleszté, illetve Gzemelteté cégek képviseldivel a HUPX Zrt.-
nek az IBSZ-t a feladat szempontjabdl adédé mértékben ismertetnie kell. A
kivitelezd, fejleszté cég koteles az altala telepitett, fejlesztett informatikai
rendszert ugy konfiguralni, hogy annak minden eleme eleget tegyen a HUPX Zrt.
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IBSZ-ében elbirtaknak.

A rendszerekért és adatokért viselt felelosség

A HUPX Zrt. informatikai rendszerei és az azokban tarolt és feldolgozott adatok
tekintetében az egyes munkatarsak altal viselt felelésség az érintett
rendszerhez/adathoz valé viszonyatdl, jogosultsagatol fuggéen kerdl
meghatarozasra.

Ezek alapjan meg kell kiilénbdztetni a rendszer/adat:
e Objektumfelel6sét

e Megbizottjat

¢ Informatikai felel6sét

e Felhasznalojat

a) Arendszer/adat Objektumfelel6se: az a munkatars, aki felel6s a felhasznalas
€s a szukséges vedelem korében meghozott dontésekért. Minden
rendszernek, adatnak rendelkeznie kell objektumfelel6ssel. Az objektumok és
felel6sok listajat a Jogosultsag nyilvantarté rendszerben (Rights Management
System, tovabbiakban: RMS) kell nyilvantartani.

Az Objektumfelelds felel6sséget visel:

e A rendszer/adat értékének meghatarozasaért, a biztonsagi koncepciok
kidolgozasa soran a szakmai szempontok képviseletéért.

e A személyes adatokra vonatkozo kdvetelmények érvényre juttatasaért.

e A rendszer-/adatbiztonsagi kovetelményszintjének fenntartasaért,
felhasznaldi gyakorlat felugyeletéért.

e Az adatok hitelességének, pontossaganak, rendelkezésre allasanak
fenntartasaért.

e A rendszerre/adatra vonatkozd katasztréfaterv  kidolgozasaért és
karbantartasaért.

o A felhasznald, illetve a vezérigazgatd kérése alapjan a rendszer/adat
hozzaférési jogosultsagok kiadasanak jovahagyasaért és nyilvantartasaért.

e Arendelkezésre allasi és katasztréfakezelési célokra készllt adatmasolasok
biztositasaert.

b) Megbizott: Objektumfelelés tavollétében objektumfelelési szerepkorrel
rendelkezik.

c) A rendszer/adat Informatikai felelése: az a személy, aki a szakmai
tevékenység tamogatasat szolgalé informatikai szolgaltatas nyujtasaért
felelés, altalaban az alkalmazas rendszerfelel6se. Az informatikai felel6sok
listajat az RMS-ben kell nyilvantartani.
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Az informatikai felel6s felelésséget visel:

e A biztonsagi adminisztraciéért az Objektumfelel6s altal meghatarozottak
szerint és a vonatkozé szabalyozassal 6sszhangban,

e A hozzaférések és egyéb események feligyeletéért annak érdekében, hogy
az adatok bizalmassaga és sértetlensége kielégitse a tamasztott
kovetelményeket (a hozzaférések utdlagos, naplok alapjan torténd
ellen6rzése az Rendszerlzemeltet6 feladata),

¢ A rendelkezésre allasi és katasztrofakezelési célokra készilt adatmasolatok
biztositasaert.

d) Felhasznal6: aki a rendszerhez/adathoz hozzaférési jogosultsaggal
rendelkezik. A felhasznalo lehet kuls6 vagy belsé.

A Felhasznal6 felelésséget visel:

rpr gz

e Az Objektumfelelés altal meghatarozott hozzaférési és egyéb biztonsagi
kovetelmények betartasaért.

o A jelszOkezelési és egyéb biztonsagi kovetelmények meghatarozasa
szempontjabadl jelentéséggel bird észrevételek, tapasztalatok tovabbitasaeért
az Objektumfelelés felé.

Meghatarozasok

Tazfal (Firewall): Két halézat (pl. Internet és egy LAN) kozotti szamitogépes
alkalmazas, amely el6re definialt feltételek szerint szabalyozza a kuls6 és a belsé
hal6zatok kdzo6tti kommunikaciot, hozzaféréseket.

LAN (Local Area Network): helyi halézat, egy épuletben vagy telephelyen,
specialis, nagy sebességl csatlakozassal haldézatba kotott személyi
szamitogépek egyuttese.

Internet: Kilénb6zd intézmények, vallalatok és egyedi felhasznalok nyilvanos
szamitégépes halozata szolgaltatasok, informacidk megosztasa céljabdl.

Intranet: A vallalaton bellli szamitogépes haldzaton szoftveresen kialakitott
informacios felllet adatok, eléirasok, kozlemények megjelenitésére.

Szamitogépes virus: Szamitdgépes virusnak tekinthet6 minden olyan,
végrehajthatdé szamitogépes kdd (program, makrd), amely azzal a szandékkal
készullt, hogy bekerllve egy informatikai rendszerbe ott kart vagy zavart okozzon
- megsemmisitve vagy hasznalhatatlanna téve allomanyokat, terhelve vagy
lassitva a rendszer mikodését, zavarva annak vagy a felhasznaldinak a
tevékenységét. Futasakor hozzakapcsolddik ujabb és ujabb programokhoz és
ezaltal tovaterjed.

Rendszertuzemeltetd: Egy informatikai rendszer szakmai Gzemeltetéséért felelés
személy, szervezet, szolgaltato, stb., aki figyelemmel kiséri a rendszer allapotat,
technikailag kezeli a jogosultsagi rendszert, elvégzi az Uzemeltetési feladatokat,
és a hibaelharitast. A rendszerizemeltetéket a vezérigazgatd jeldli ki, kulsé
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szolgaltaté esetén a vezérigazgatd felel a szolgaltatasi szerz6dések meglétéért
€s az abban szerepld SLA-k betartatasaért.

Rendszerfelelés: Egy informatikai rendszer Gzemeltetéséért felelés — tdbbnyire
bels6s — személy, aki koordinalja a rendszerrel kapcsolatos Uzemeltetési és
fejlesztési feladatokat, a hibaelharitast és a felhasznaldi igények kezelését. A
Rendszerfelel6sOket a vezérigazgato jeloli ki.

Helpdesk: Tavoli informatikai tamogatast végzd, illetve incidensek és igények
kezelését koordinald kulsé szolgaltato.

Servicedesk: a HUPX telephelyén informatikai tamogatast nyujté kiilsés kollégak.

1.7 Hatalybalépés

Jelen utasitas a kiadasa napjan Iép hatalyba.

2. Az informaciobiztonsag személyi — szervezeti feltételei

2.1 Az informacidbiztonsagi rendszer személyi feltételrendszere

2.1.1 Biztonsagi Bizottsag

A Biztonsagi Bizottsag (tovabbiakban: ,BB”) szerepe és felelésségi kore a HUPX Zrt.
Biztonsagpolitikajaban, illetve a Biztonsagi Bizottsag tgyrendjében kerult
meghatarozasra.

2.1.2 Informaciobiztonsagi felelés

Feladata a biztonsagi kovetelmények érvényre juttatdsanak biztositasa, az alabbiak
szerint:

1. Szakmai tamogatassal, kozremikodéssel segiti a BB tevékenységét.

2. A BB altal definialt biztonsagi iranyelveknek megfeleléen iranyitja a biztonsagi
rendszerrel kapcsolatos kiépitési és mikdodtetési feladatokat. Feladata tovabba az
informatikai biztonsagi feladatok operativ iranyitasa és koordinalasa, a HUPX Zrt.
sajat tulajdonu, illetve bérelt (a HUPX Zrt.-nek szolgaltatott) informatikai rendszerek
biztonsagi menedzselése.

3. Hozzajarul a biztonsagot érinté események, tapasztalatok 6sszegydjtéséhez, részt
vesz azok kiértekelésében.

4. Meghatarozza és felugyeli a biztonsagi kovetelmények betartasat, a kovetendd
biztonsagi gyakorlatra, az alkalmazhaté specidlis eljarasokra, eszkozOkre
vonatkozo el6irasokat.

5. Véleményezési joggal rendelkezik a felmerllé biztonsagi koncepciok kialakitasa
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tertletén, valamint a hasznalatbavétel jbvahagyasanak kiadasaval kapcsolatban.

6. Véleményezi az adatkapcsolat, halozati csatlakozas kialakitdsa esetén a
biztonsagi intézkedések megfeleléségét.

7. Beszamolasi kotelezettség terheli a BB felé biztonsagi incidens esetén.

8. Az Informacidbiztonsagi felelés felett a vezérigazgatd rendelkezik utasitasi
jogkorrel.

2.2 Az informacidbiztonsagért felelés személyek tevékenységi korének
meghatarozasa

e A Rendszerfelelés feladata az adott rendszerrel kapcsolatos 06sszes
informatikai egység mikodésének, folyamatos monitorozasanak biztositasa, az
adott rendszerrel kapcsolatos fejlesztések tamogatasa, illetve a
rendszertizemelteték koordinalasa.

Feladata tovabba az adott rendszerrel kapcsolatos mentési és jelszokezelési
folyamatok kidolgozasa és végrehajtasanak folyamatos kontrollja, és a
virusveédelem biztositasa.

Az Informacidbiztonsagi felelés iranyaba altalanos egyuttmikodési és
tajékoztatasi kotelezettség terheli minden biztonsaggal kapcsolatos valtozast
illetéen.

¢ A Rendszeriizemelteto feladata az adott informatikai rendszer Uzemeltetési,
mentési és jelszdkezelési feladatainak végrehajtasa, illetve a virusvédelmi
eszkozok telepitése, ellenérzése.

e A Helpdesk és Servicedesk munkatarsak feladata az ugyeletesi
eljarasrendben meghatarozott, szolgaltatas esetén a szerzddésben vallalt
feladatok elvégzése. Az ligyeletesi tevékenység ugymenetét az érvényben Iévd
ugyeletesi utasitasok hatarozzak meg. Kilsé szolgaltatd esetén ennek
megfelel6 kidolgozasa és végrehajtasa a szolgaltato feladata és felel6ssége.

Barmilyen meghibasodas esetén az Ugyeletes koteles megtenni a szikséges
intézkedéseket a hiba elharitasa érdekében. Amennyiben a meghibasodas
olyan mértékl, hogy azt az Ugyeletes nem tudja elharitani, azonnal koteles
értesiteni az illetékes rendszerfelelGst és a rendszerlizemeltetét.

2.3 Az informacidbiztonsag menedzseléséhez sziikséges minimalis személyi
feltételrendszer meghatarozasa

A HUPX Zrt. informatikai alrendszerek mikddtetéséért felelés személyeket ki kell
nevezni. Egy személy tobb informatikai alrendszerért is felel6s lehet. A felel6s
személyek kinevezése az informatikai rendszerek Uzemeltetésének biztositasaért
felel6s vezetd jogkorébe tartozik.
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3. A jogosultsagi rendszer adminisztracioja kialakitasanak folyamata, elvi
szempontjai

Valamennyi informaciés vagyonelemhez valé hozzaférési jogosultsagot nyilvan kell
tartani. A nyilvantartas vezetése az informatikai terulet felel6ssége.

A jogosultsagok felllvizsgalatat adott id6kézonként, de legalabb évente egyszer,
illetve nagyobb valtozas esetén el kell végezni. A felllvizsgalat az adott rendszerekben
nyilvantartott ténylegesen kiosztott jogosultsagok és az RMS alapjan nyilvantartott
hozzaférési jogosultsagok Osszevetésével torténik. Az eltérések kezelése az adott
objektumfelelbs felel6ssége.

Minden munkavallalé és a kuls6 felek 0sszes felhasznaldja esetében a hozzaférési
jogosultsagokat vissza kell vonni a munkaviszony, a szerz6dés vagy a megallapodas
megszlinésekor, iIIetve m(')dositani keII valtozas esetén. A fenti esetekben a

,,,,,

objektumfelelbs felel6ssége.

A visszavont, vagy modosult hozzaférési jogosultsagokat az RMS-ben adminisztralni
kell.

3.1 Felhasznal6 specifikus informatikai elemek védelme

A HUPX Zrt. informatikai rendszere jelszdval védett objektumok integraciéja, melyek
hardverre valamint felhasznaldi szinten definialt funkcidkra vonatkoznak. Jelszéval
védett objektumoknak tekintendd:

e a kulonallo szamitégépek melyek a halézaton keresztil kommunikalnak
egymassal,

e az aktiv halézati eszk6zok
e az egyéni felhasznaldi fidkok,
e az egyes rendszerfunkciokhoz Iétrehozott csoportok.

Az objektumok védelmét szolgald jelszavak és felhasznal6i nevek biztonsagos
tarolasa és menedzselése alapvetd kovetelmény az illetéktelen behatolasok
elkerulése érdekében.

A felhasznaldk kezdeti (elsd) jelszavat a HUPX Zrt. halézatahoz és a kilénb6zé
informatikai rendszerekhez a felhasznalé azonositdsa utan biztonsagos maddon,
személyesen kell atadni, amelyet a felhasznaldnak a lehetd legrovidebb idén belll meg
kell valtoztatnia. Amennyiben a személyes atadas nem lehetséges, tovabbi kontrollok
alkalmazasaval (pl. egy megbizhatd, harmadik személy igazolja az igényldé személyi
azonossagat) telefonon keresztul is at lehet adni a jelszot.

Egy hiba okanak késébbi felderitése céljabdl az adminisztratori jelszavak esetében
kovetelmény a jelszokezelés valtozasmenedzselése és archivalasa.

3.2 A jelszékezelés altalanos kovetelményei

Egy rendszer jelszdkezelésének kialakitasa soran meg kell hatarozni a kapcsol6édo
objektumjelszavak valtoztatdsanak gyakorisagat, a jelsz6 szikséges karakterhosszat,
valamint a jelszé Gsszetételére (betlik és szamjegyek kombinacidja) és a korabbi
jelszavak ujrafelhasznalasanak kizarasara vonatkozé elvarasokat.
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A jelszokezelési rendszer kovetelményei:

a) Azegyseéges jelszOkezelési eljarast minden fuggetlen informatikai rendszer esetén
alkalmazni kell.

b) Az egységes jelszdkezelésre vonatkozo elbirastol eltérni csak megfelel szakmai
indoklas mellett az informaciébiztonsagi felelés engedélyével lehetséges. A
problémat és szakmai indoklasat, valamint az informacidbiztonsagi felelés
dontését minden esetben irasban kell rogziteni és tarolni.

c) Lehet6ség szerint minden objektumot jelszoval kell ellatni.

d) Az egyes rendszerekhez tartozo6 jogosultsagokat elektronikus formaban az RMS-
ben kell nyilvantartani. Szerverek esetében a rendszergazdai (admin / root)
jelszavakat lezart boritékban kell tarolni, és jelszokezelési tablazatban
dokumentalni.

e) Az RMS-ben valamennyi funkciéhoz kiadott jogosultsagot nyilvan kell tartani. Uj
jogosultsagok felvételét és meglévék megszintetését adminisztralni kell az RMS-
ben.

f) A sajat maga altal Uzemeltetett és a szolgaltatasként bérelt rendszerek esetében a
HUPX Zrt. specifikus jogosultsag nyilvantartdé rendszerének és jelszokezelési
tablazatanak kidolgoztatasa a vezérigazgato felel6ssége.

g) Az érintetteket az RMS és a jelszokezelési tablazat megvaltoztatasardl
adminisztracids uton tajékoztatni kell.

h) Azon estekben, amikor az el6irasok betartasa kdzpontilag nem ellenérizheté, illetve
nem szabalyozhato, véletlenszerl ellenérzést kell végezni.

i) Az objektumok jelszavait tilos - a szerverek rendszergazdai jelszavainak boritékos
elhelyezésen kivul - barmilyen mas formaban (papir alapu vagy szamitogepes
adathordozoén) tarolni.

J) Az objektum barminem( adatanak megvaltozasardl az objektumfelelés (tavolléte
esetén a Megbizott) az objektum felhasznaléit, valamint a Rendszerfelelst kdteles
tajékoztatni. (A jelsz6 megvaltoztatdsara vonatkozo6 elbirasokat a 3.3.4. pont
tartalmazza.)

k) Amennyiben a felhasznald ugy gondolja, hogy titkos jelszava nyilvanossa valt, ugy
koteles azt megvaltoztatni és az eseményrdél a Rendszerfelel6st tajékoztatni.
Amennyiben a rendszer a felhasznal¢6 altali jelszomodositast nem teszi lehetéveé,
ugy a felhasznald koteles Uj jelszét kérni a Helpdesken keresztil.

[) Azon jelszavakat, amelyeket tobb munkavallalé ismer és hasznal, azonnal
maodositani szUkséges, amint barmelyikik munkaviszonya megszinik.
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3.3 A HUPX Zrt. jelszékezelési és az objektumokra vonatkozé titkos
informacio tarolasi adminisztracios rendszere

3.3.1 A HUPX Zrt. RMS tartalmi felosztasa

Az adatbazis szerkezetének olyannak kell lennie, mely egyértelmien és vilagosan
tartalmazza az egyes objektumokhoz tartozé személyek korét, illetve a személyek
jogositvanyait és jogositvanyaik terjedelmét.

3.3.2 Az objektumokra vonatkozé titkos informacidk és jelszokezelés
tarolasanak kovetelmény rendszere

a) A jelszoval védett szerverek rendszergazdai felhasznaldi neveit és jelszavait, illetve
titkosito kulcsokat — lezart boritékban — lemezszekrényben kell tarolni. A boritékon
fel kell tintetni a jelszokezelési tablazatban szerepld rendszer és felhasznaloi nevet
és a modositas id6pontjat. A felhasznaldi fiokok jelszavait nem kell tarolni,
tekintettel arra, hogy ezen jelszavak megfelel6 jogosultsagu felhasznalok (pl.
rendszergazda) altal médosithatdak.

b) Az olyan munkaallomasok esetében, melyek mikddtetéséhez a szamitdogéphaz
kulcsa szukséges, a kulcs masolatabdl a boritékban kell tarolni egy példanyt.

c) A kiszervezett keretek kozott Uzemeltetett rendszerekkel kapcsolatos szakmai
dokumentaciokat és bizalmas adatokat (accountok, jelszavak) az Uzemeltetd cég
koteles a HUPX Zrt-nek bemutatni.

d) A boritékokat, illetve az informacidbiztonsagi felelés altal hitelesitett jelszdkezelési
tablazat egy példanyat lemezszekrényben kell tarolni.

e) A jelszavakat - illetve CD-ket, kulcsokat - tartalmazo boritékok elhelyezésére
thzbiztos lemezszekrényt kell hasznalni.

f) A rekesz/lemezszekrény kulcsanak biztonsagos tarolasaért a titkarsagvezetd
tartozik felel6sséggel.

g) A titkositd kulcsok élettartamat a kockazattal aranyos védekezés elve alapjan kell
megallapitani.

3.3.3 Az objektumokra vonatkozé titkos informacidék kiszolgaltatasanak
feltételrendszere

a) Egy adott objektumhoz tartozé boriték tartalmat csak az objektumfelel6s, a
Rendszerfelelbs, illetve az Informacidbiztonsagi felelés jogosult megtekinteni.

b) A Rendszerfelelés jogosult az objektum boritékolt adatait megvaltoztatni, de errdl
a valtoztatasrol az objektumfelelését tajékoztatni koteles.

c) A titkos informacidhoz vald hozzaferés jogosultsaghoz kotott, hozzaféres a HUPX
Zrt. Uzleti titkok védelmére vonatkozo6 szabalyzata szerint torténik.

d) A lemezszekrényben tarolt boritékok felbontasardl (a jelszavak megtekintése,
valtoztatasa esetén) naplét kell vezetni, amely naplét szintén a lemezszekrényben
szikséges tarolni. A napldé vezetése minden a jelszavak megtekintésére,
megvaltoztatasara jogosult személy feladata. A valtozasokat oly moédon kell
feltintetni, hogy a valtozasok lancolatdanak egyes elemeit utdlag is hianytalanul

11



-

energy ‘ a
b hupX
k ’ HUNGARIAN POWER EXCHANGE

g 1134 Budapest, Dévai utca 26-28
Telefon: (+36-1) 304-1090
Fax: (+36-1) 304-1099
Web: www.hupx.hu

meg lehessen allapitani.
e) Naplénak tartalmaznia kell az alabbiakat:

e hozzaférés esetén: id6pont, szemely, ok rovid leirasa;
e valtoztatas esetén: idépont, személy, ok rovid leirasa.

Valtoztatas utan a mar nem érvényes jelszot tartalmazd boritékot és a hozza
tarozé jelsz6t meg kell semmisiteni, a valtoztatas datumat az uj, érvényes jelszot
tartalmazo boritékra fel kell vezetni.

A valtoztatasrol az érintetteket e-mailben tajékoztatni kell az objektum nevének,
jelszovaltoztatas datumanak és a jelszévaltoztatas okanak megadasaval.

3.3.4 Az objektum jelszavanak modositasara vonatkozé eléirasok

A jelszavak modositasanak gyakorisagat lehet6ség szerint az informatikai rendszeren
ki kell kényszeriteni. Amennyiben ezt a rendszer nem tamogatja, ugy a
jelszévaltoztatas a felhasznald, rendszergazda jelszavak esetében pedig az adott
Rendszerfelelbs feleléssége.

Felhasznaldi jelszavak esetében, beleértve a rendszergazdai jelszavakat is,
amennyiben az adott rendszerrel kapcsolatban mas megkotés nincs, a rendszerhez
tartozd jelszavakat 2 havonta meg kell valtoztatni. Minden olyan esetben, amikor
bebizonyosodik, vagy csak annak gyanuja merul fel, hogy a jelszé kitudédott, ugy az
adott felhasznalohoz tartozo jelszot a leheté legrovidebb idon belll meg kell valtoztatni.
Rendszergazdai jelszavak esetében a jelszovaltoztatasert és dokumentalasaért az
adott Rendszerfelelds, egyéb felhasznaldi jelszavak jelszovaltoztatasaért az adott
felhasznald felel6s.

Amennyiben az adott rendszer lehetéséget biztosit ra, ugy kell beallitani, hogy a
rendszerre vonatkozd gyakorisaggal kikényszeritse a jelszémoddositast. Rendszer
jelszavak esetében a jelszavak valtoztatdsa csak abban az esetben szukséges, ha
azok egyéb moddon, pl. tesztelés, fejlesztés, hibajavitas, stb. soran manualisan
alkalmazva lettek, illetve minden olyan esetben, amikor bizonyossagot nyer, vagy csak
annak gyanuja merdul fel, hogy a jelsz6 kitudodott. A rendszer jelszavak valtoztatasa
és dokumentalasa az adott Rendszerfelel6s felel6ssége.

Telefonos vagy kulsé halézaton keresztll torténé hibaelharitas esetén, amennyiben a
hibaelharitds nem titkositott halézati kapcsolaton keresztll tortént, a felhasznalasra
kerult objektumok jelszavait a lehetd legrovidebb idén belul meg kell valtoztatni.

Torekedni kell arra, hogy az informaciés vagyonelemekhez valé hozzaférés dedikalt
felhasznaldi fiokok hasznalataval valosuljon meg. Amennyiben ez nem lehetséges, pl.
klls6 szolgaltatashoz tartoz6 hozzaférési jogosultsag, akkor azon hozzaférés
jelszavat, melyet tobb munkavallald, szerz6déses partner, szolgaltato, stb. ismerhet,
azonnal meg kell valtoztatni, ha ezen személyek kozul barkinek megszinik a
munkaviszonya, illetve szerz6déses kapcsolata a HUPX Zrt-vel. A jelszévaltoztatas
valamennyi munkavallalé felel6ssége. Amennyiben ezen csoportnak nem tagja HUPX
munkavallalé, akkor a szerz8désgazda felel6ssége, hogy ebben az esetben
gondoskodjon az adott jelszd megvaltoztatasarol.
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3.3.5 A jelszoval védett objektumok kezelésére kialakitott nyilvantartas
valtozasmenedzselése és frissitése

A Jogosultsag nyilvantarté rendszer csak az Informatikai terllet szamara lehet
hozzaférhetd.

3.3.6 A jelszékezelés gyakorlatara vonatkozé és a jelszavak mindségével
kapcsolatos megkotések

A jelszavak min6ségi kovetelményei:

* a jelszavak legalabb 8 jelsorozatbdl, a rendszergazdai jelszavak legalabb 12
jelsorozatbdl alljanak

* ajelszo ne tartalmazza a felhasznal6 bejelentkezési azonositéjat,

+ tartalmazzon vegyesen kis- és nagybetiket, valamint szamokat,

« azinteraktiv bejelentkezési jelszavak lejarata legfeljebb 90 nap legyen

« alegutoljara hasznalt 5 jelsz6 ne legyen beallithato,

* akezdeti jelszét az elsd belépés alkalmaval kotelez6en meg kell valtoztatni,

+ legfeljebb 5 egymast kdvet6 sikertelen belépési kisérlet esetén a fiok keruljon
zarolasra 30 percig

+ az egymast kovetd sikertelen belépések kdzotti idétartamok (time-out period)
exponencialisan ndvekedjenek.

A Kkuls6 uzemeltetd cégek keépviselbivel a HUPX Zrt. Informaciobiztonsagi
Szabalyzatat annak 1.4. pontja szerint ismertetni kell. A kivitelez6 cég koteles az altala
telepitett informatikai rendszert ugy konfiguralni, hogy annak minden eleme eleget
tegyen a HUPX Zrt. IBSZ-ban el6irtaknak.

3.3.7. A HUPX tagokra alkalmazandé informatikai kédok és azonositék
rendszere

A HUPX minden tagnak minden HUPX rendszerhez kulonb6z6 felhasznaloi azonositot
és jelsz6t ad meg. A felhasznalok kezdeti (els6) jelszavat a HUPX Zrt. halézatahoz és
a kilonboz6 informatikai rendszerekhez a felhasznald azonositasa utan biztonsagos,
dokumentalt médon, szemeélyesen kell atadni. Amennyiben a személyes atadas nem
lehetséges, tovabbi kontrollok alkalmazasaval (pl. egy megbizhatd, harmadik személy
igazolja az igénylé személyi azonossagat) telefonon keresztll is at lehet adni a jelszét.
Amennyiben az adott rendszer lehetbséget biztosit ra, ugy kell beallitani, hogy a
kezdeti jelsz6 megvaltoztatasat megkdvetelje az adott felhasznalé rendszerbe vald
elsé bejelentkezése utan.

Amennyiben az adott rendszer nem teszi lehetévé a felhasznalénak a
jelszomaodositast, mint pl. SFTP rendszer, abban az esetben felhasznal6i kérésre,
vagy amennyiben a HUPX ugy itéli meg, pl. informaciobiztonsagi incidens esetén, a
HUPX gondoskodik az uj jelszd generalasarodl és eljuttatasarol az adott felhasznalonak
a fent emlitett biztonsagos és dokumentalt médon.

Nem szukséges elvégezni a rendszeres jelszomddositast azon felhasznaldi
azonositok esetében, amelyek a HUPX rendszereihez kapcsolodo kulsé rendszerek
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azonositasara szolgalnak és az azonositasi folyamatban nem torténik emberi
beavatkozas.

A felhasznaléi azonositét és a jelsz6t minden esetben kildn csatornan kell eljuttatni az
adott HUPX tag részére. Az ebben a pontban nem szabalyozott kérdésekben a jelen
szabalyzatban megfogalmazott jelszokezelés altalanos kdvetelményei iranyaddak a
HUPX tagok részére létrehozott jelszavak esetében is.

4. Mentési és archivalasi rend

Az adatvédelem az egyik legérzékenyebb pontja a j6I megtervezett szamitégépes
rendszereknek. Az adatvédelem kiterjed az adathozzaférés jogosultsagi rendszerének
kialakitasara, illetve az adatok rovid és hosszu tavu tarolasara (archivalasara).

A mentési rendszerrel szemben tamasztott altalanos elvarasok:

a) A rendszerszolgaltatassal kapcsolatos eseményeket rogzitd napldallomanyok
mentéseivel, illetve a kritikus archivalt allomanyokkal kapcsolatban is kdvetelmény
a hozzaférési jogosultsagrendszer kidolgozasa, valamint a hozzaférések
regisztralasa.

b) Szolgaltatasként igénybe vett rendszerek esetében az Uzemelteté feladata a
hozzaférési jogosultsagrendszer kidolgozasa.

c) A mentéssel és archivalassal kapcsolatos részletes szabalyokat az egyes
rendszerek Uzemeltetési leirasa tartalmazza.

Rogzitett hang- és kamerafelvételek megdrzése

A 2005.évi CXXXIII. torvény alapjan a Tarsasag jelen szabalyzatban rendelkezik a
vagyonvédelemmel kapcsolatos rogzitett hang- és kamerafelvételek megérzésérdl,
valamint archivalasaral.

Az uzleti céllal rogzitett hanganyag bejelentési kotelezettség ala esé adatkezelésnek
minésul, emiatt arra az Adatvédelmi torvény és a Tarsasag Adatvédelmi Szabalyzat
dokumentuma vonatkozik.

Altalanos kévetelmények a vagyonvédelmi okbdl régzitett hang- és kamerafelvételek
tarolasara vonatkozoan:

o A rogzitett kép-, hang-, valamint kép- és hangfelvételt felhasznalas hianyaban
legfeliebb a rogzitéstél szamitott harom munkanap elteltével meg Kkell
semmisiteni, illetve torolni kell.

e A rogzitett kép-, hang, valamint kép- és hangfelvételt felhasznalas hianyaban
legfeljebb a rogzitéstél szamitott hatvan (60) nap elteltével meg kell
semmisiteni, illetve tordlni kell, ha a rogzités célja

o a peénzugyi szolgaltatast, kiegészit6 pénzugyi szolgaltatast,

o befektetési szolgaltatasi, t6zsdei tevékenységet,

o elszamoldhazi tevékenységet folytatoknak a feladataik ellatasahoz
szlukséges, nyilvanos maganteruletének védelme.
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Felhasznalasnak az minésll, ha a régzitett kép-, hang-, vagy kép- és hangfelvételt,
valamint mas személyes adatot birésagi vagy mas hatdsagi eljarasban bizonyitékkent
felhasznaljak.

Az, akinek jogat vagy jogos érdekét a kép-, hang-, vagy a kép- és hangfelvétel, illetve
mas személyes adatanak rogzitése érinti, a kép-, hang-, valamint kép- és hangfelvétel,
illetve mas személyes adat rogzitéseétdl szamitott harom munkanapon, illetve hatvan
napon belll joganak vagy jogos érdekének igazolasaval kérheti, hogy az adatot a
Tarsasag ne semmisitse meg, illetve ne torolje.

Birésag vagy mas hatésag megkeresésére a rogzitett kép-, hang-, valamint kép- és
hangfelvételt, valamint mas személyes adatot a birésagnak vagy a hatdésagnak
haladéktalanul meg kell kuldeni.

Amennyiben megkeresésre attdél szamitott harminc napon beldl, hogy a
megsemmisités mell6zését kérték, nem kertl sor, a régzitett kép-, hang-, valamint kép-
és hangfelvételt, valamint mas személyes adatot meg kell semmisiteni, illetve torolni
kell, kivéve, ha a fent emlitett 60 napos hataridé még nem jart le.

A rogzitett felvételt, valamint mas személyes adatot a vezérigazgaté altal kijeldlt egy
vagy tdbb olyan személy jogosult megismerni, aki megfelelé kompetenciaval
rendelkezik a szervezeten belll ahhoz, hogy dontsdn az esetleges felhasznalasrol.

A rogzitett felvétel megismerésére jogosult nevét, az adatok megismerésének okat és
idejét jegyz6konyvben kell rogziteni.

5. Informatikai egységek védelmi ellenérzése

A HUPX Zrt. mindent elkdvet annak érdekében, hogy a kommunikacios, informatikai,
és vagyonvédelmi rendszerét megdvja a jogosulatlan hozzaférésektél. Amennyiben
mindezek ellenére a HUPX Zrt. olyan jogosulatlan hozzaférést észlel — vagy annak
akar csak a gyanuja felmeril —, amely a bizalmas adatok, illetve informaciok
nyilvanossagra kerulését is eredményezheti, a HUPX Zrt. haladéktalanul koteles a
Magyar Energetikai és Kozm(i-szabalyozasi Hivatalt (MEKH) irasban tajékoztatni. Az
Uzemzavarokat el6idézé kockazatok fajtait és azok bekdvetkezésekor végrehajtandd
akciokat a HUPX Zrt. Uzletfolytonosséagi stratégidja és Uzletfolytonossagi terve
tartalmazza.

A HUPX Zrt. az atlathatésag biztositasa érdekében a kulonb6zé célu alrendszereit ugy
alakitja ki, hogy azok egyértelmien elvalaszthatdk legyenek egymastdl, tovabba a
bizalmas adatok és informacidk védelme érdekében az alabbi intézkedéseket hajtja
vegre.

5.1. Virusvédelem

A szamitogépes virusok altal okozott adatvesztés és az informatikai rendszerek
mikodésének akadalyozasa, illetve ellehetetlenitése ellen az informatikai vagyon
megovasa érdekében védekezni kell. A szamitdgépes virusok altal okozott karok elleni
0sszehangolt védekezés szabalyait és az ehhez kapcsolédo felelésségi kdroket a
HUPX Zrt. Virusvédelmi szabalyzata tartalmazza.
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5.2. Halézati adatforgalom

a) Bizalmas adatok Interneten keresztul a lehetéségek szerint kriptografiai tamogatas
mellett tovabbitanddk a HUPX Zrt. és kulsds partnerek kozott.

b) Sajat vagy bérelt iparagi vonalon a titkositas nem feltétlenul szikséges, kivaltképp,
ha a titkosito algoritmusok alkalmazasa az Uzemeltetés kovetelményrendszeréhez
nem illeszthet6.

c) A HUPX Zrt. bels6 hal6zatanak rendszeres — lehetdleg évenkénti — atvilagitasat el
kell végezni, az adatforgalom és jelszoval védett objektumok biztonsaga
erdekében.

d) Kerulni kell a kddolas nélkuli kapcsolatteremtést az informatikai egységek kozott.
Jelszdval ellatott applikaciok titkos adatai lehet6ség szerint kodolas mellett
aramoltathatok az informatikai rendszerben.

e) A felhasznaloknak tilos a HUPX Zrt. halézati konfiguraciéjanak illetéktelen
megvaltoztatasa, ami magaba foglalja a munkaallomasuk haldzati beallitasait (IP
cim, stb.).

f) A nyilvanos halézatokon nyujtott alkalmazasszolgaltatdasok megtervezésénél
kockazattal aranyos védelmi mechanizmusokat kell beépiteni az
alkalmazasszolgaltatasok altal nyilvanos hal6zatokon atvitt informacidok védelme
erdekében. A védelmi mechanizmusokat ugy kell kialakitani, hogy védelmet
nyujtson a tisztességtelen tevékenységekbél eredd esetleges adatvesztések,
adattorzulasok, jogosulatlan kozzététel, illetve Uzenetismétlés, vagy -ujrakuldés
altal okozott karok ellen.

5.2.1. Kuls6é egységekkel folytatott adatkommunikacié audit és monitoring
tamogatasa

a) A HUPX Zrt. kuls6é egységekkel folytatott, biztonsagos adatkommunikaciojanak
megvalositasa érdekében az egyes eseményeket audit €s monitoring funkciokkal
kell ellenbrizni.

b) A rendszerek kdzotti atjarhatdsagot szigoru sziiréssel kell megvaldsitani. A szlirés
IP cim, protokoll és port alapjan kell megvaldsuljon.

c) A keletkezett log-file-ok mentése, tarolasa és kiértékelése a Rendszeriizemeltetd
feladatkore.

d) Amennyiben a tizfal Gzemeltetését nem a HUPX Zrt. szakemberei végzik, ugy a
szabalyzatban rogzitett el6irdsok megvaldsitasa az uzemelteté céget terhelik.

5.3 A jogosultsagi rendszer biztonsagi eléirasai az alrendszerek specifikus
tulajdonsagai alapjan

a) A HUPX Zrt. a jogosultsagok kezelését egy jogosultsag nyilvantarté rendszerben
tartja nyilvan. A valtoztatasi igényeket dokumentalt modon nyilvan kell tartani.

b) A rendszerekben nyilvantartott felhasznalok jogosultsagait minimalizalni kell;
kizardlag olyan jogosultsagot szabad megadni, melyek a munkavégzéshez
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feltétlenul szikséges. A felhasznaldi jogok igénylésével, engedélyezésével, és
kiadasaval, illetve visszavonasaval kapcsolatos folyamatokat, szerepkoroket és
mindezek dokumentalasat szabalyozni kell. Nem engedélyezett a fejlesztdi
rendszerbdl az éles rendszerbe valo jelszo nélkuli atjelentkezés.

c) A Kkozponti szerepet betdltd rendszerek alapbeallitasa szerint az alabbi
naplovezetési funkciok automatikus mikodtetése kotelez6:

e sikeres bejelentkezések;
e sikertelen bejelentkezések;

d) A keletkezett log file-ok tarolasat legalabb hat hénapig kell biztositani.

5.4 Betorésvédelmi tesztek végrehajtasa

a) A szamitogépes objektumok védelmének fokozasa érdekében alkalmazni kell
betorésvédelmi teszteket, amely ellenérz6 tesztek a kulonb6zd operacios
rendszerek és halézati elemek konfiguralasaibdl, illetve rendszer specifikus
alkalmazasok beallitasaibdl adddd biztonsagi rések felderitésére iranyulnak, igy a
monitoring funkciok alkalmazasa mellett fokozott biztonsag érheté el.

b) A betorésvédelmitesztek lefuttatasat rendszeresen, évente el kell végezni a HUPX
Zrt. tulajdonat képzé, illetve — elbzetes értesités mellett — a HUPX Zrt-nek
szolgaltatott, a tarsasag erdekében Uzemeltetett informatikai rendszerekre.

c) A betdrésvédelmi teszteket a HUPX Zrt. szakképzett kiils6 eréforras bevonasaval
végzi el.

d) A betdrésvédelmi teszt végrehajtasanak tigymenete:

A betdrésvédelmi tesztek végrehajtasara az informaciébiztonsagi felelés adhat
engedélyt. A teszthez szikséges technikai paraméterek (pl. haldzati cim)
megadasa ezen engedély alapjan torténhet.

A tesztet végrehajtd egységet a rendszer alhalézatara kell csatlakoztatni. Tobb
halézati csatoloval rendelkezd tesztelt egység esetében a teszteket minden
kapcsolddo alhaldzaton el kell végezni.

A teszttel kapcsolatos kockazatok miatt a végrehajtas soran a tesztelt egyseg
Rendszeruzemeltetdje jelen kell, hogy legyen (illetve klls6é rendszer esetén
elérhetének kell lennie ugy, hogy adott esetben be tudjon avatkozni). A tesztrdl
napléfijlt kell késziteni, majd ez alapjan biztonsagi elemzést kell késziteni. A
napléfajlt és az elemzést az informaciobiztonsagi felelésnek kell atadni.

e) A biztonsagi rés elharitasardl az informaciobiztonsagi felelés javaslata alapjan,
valamint a HUPX Zrt. kockazatkezelési eljarasainak figyelembevételével a
rendszer Rendszerfelel6se dont.

f) A tesztelés soran keletkezett napléallomanyokat minimum egy évig tarolni kell. Az
allomanyok tarolasaért az informacidbiztonsagi felel6s felel.

g) A rendszerek adminisztratori karbantartasara jogosult felhasznaldékon kivil mas
szemeély szamara nem engedélyezett a kilonbdz6 rendszer segédprogramok (pl.
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Registry editor, User manager) hasznalata. Az informaciébiztonsagi felel6s altal
jévahagyott audit programok hasznalata engedélyezett a betorési tesztet
végrehajto személyek szamara. Ezek a programok jelentdés kockazatokat
hordoznak, mert képesek a rendszerbdl érzékeny adatokat kinyerni, illetve a
hasznalodjuk képes lehet a rendszer kontrolljait athagva modositasokat tenni, ami a
rendszerek rendelkezésre allasat veszélyeztetheti. A segédprogramokat csak a
jogosult felhasznaldk hasznalhatjak, megfelelé autentikaciot kdvetéen a tesztek és
a karbantartas elvégzéséhez szikséges feladatok és id6tartam erejéig. A
segedprogramok hasznalatat naplozni kell, és rendszeres ellenérzéseket kell
végezni annak felderitésére, hogy tortént-e jogosulatlan hasznalat.

55 Elektronikus levelezés

a) A HUPX Zrt. sajat tulajdonu vagy bérelt halézatan keresztil torténé elektronikus
levelezéssel kapcsolatos feltételrendszer kialakitasa teljes mértékben a HUPX Zrt.
hataskorébe tartozik.

b) A HUPX Zrt. fenntartja az elektronikus levelek virus szirésének jogat.

c) Amennyiben az elektronikus levelezés kodolatlan formaban térténik, a haldzatra
csatlakozva a levél tartalma barki altal olvashatd, ezért a visszaélések elkertlése
érdekében a HUPX Zrt. informatikai rendszerének titkos adatait (pl. szamitogép-
vagy felhasznalo-specifikus adatok) vezetéi engedélyeztetés nélkdl tilos
barminem, titkositas nélklli atvitelt hasznalé elektronikus uton (e-mail, FTP,
Internet) kiaramoltatni a HUPX Zrt-bél.

d) A HUPX Zrt. sajat tulajdonu, vagy bérelt rendszerein biztositott elektronikus
levelezés csak és kizarolag a céggel kapcsolatos Uzleti levelezésre, valamint a
kollégakkal tortené kapcsolattartas céljabdl hasznalhatd, magan célra nem vehet6
igénybe.

e) A cégtdl kilépett kollégak postafidkjahoz az illetékes terlleti vezeté adhat
kilépésétdl szamitott 3. hdnap elteltével a kilépett kolléga postafidkjat archivalas
utan tordlni kell.

5.6 Tavoli bejelentkezés

A HUPX Zrt. tavoli hozzaférést biztosit a munkatarsak szamara az informatikai
rendszerei (pl. levelezb és file szerver) tavoli elérésére, valamint izemeltetdi feladatok
ellatasahoz kulsé Rendszerizemelteték részére. A HUPX haldézat kulsé elérése
jelszavas kétfaktoru autentikacié utan torténhet. Az eléréséhez a felhasznaldk csak a
HUPX Zrt. sajat tulajdonu, és a HUPX Zrt. altal a HUPX mikddése érdekében bérelt
eszkozeit, illetve a Servicedesk altal bevizsgalt és az informaciobiztonsagi felelds altal
engedélyezett eszk6zoket vehetik igénybe, azonban szigoruan tilos a munkaallomas
mereviemezére a HUPX Zrt. korlatozott hozzaférésl és uzleti titoknak mindsulé
adatainak titkositas nélkuli lementése.

Uzleti alkalmazasok, a telephely és a szolgaltaté kdzétti ,site to site” VPN kapcsolat és
az egyedileg létrehozott VPN kapcsolatok biztonsag szempontjabdl nem
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kulonbozhetnek.

57 Internet elérés

a) A HUPX Zrt. sajat tulajdonu vagy bérelt hal6zatan keresztil torténd Internet
eléréssel kapcsolatos feltételrendszer kialakitasa teljes mértékben a HUPX Zrt.
hataskorébe tartozik.

b) A HUPX Zrt. fenntartja az eréforrasok feletti rendelkezési jogat.
c) A HUPX Zrt. fenntartja az Internetes oldalak elérhet6ségének korlatozasi jogat.

d) A HUPX Zrt. fenntartia az Internetes alkalmazasok ellenérzésének és
tartalomszirésének jogat.

e) A HUPX Zrt. fenntartja az Internetes adatforgalom korlatozasanak jogat.

5.8 A munkaallomasok zarolasa

Abban az esetben, amikor a felhasznalok munkaallomasaikat feligyelet nélkul
hagyjak, kotelesek a munkaallomast zarolni ugy, hogy a zarolas csak az arra jogosult
altal legyen feloldhat6. A munkaallomas hasznalatat nem szabad senkinek atengedni
ugy, hogy ekdézben a munkaallomas funkcidinak illetéktelen hasznalataval az
informatikai biztonsag sérulhessen.

5.9 Egyéb felhasznaléi felelésségek

A jelen szabalyzat alapjan a HUPX informatikai rendszeréhez kapcsol6dé valamennyi
felhasznald kotelessége erés jelszavak hasznalata.

A beallitott inaktivitas utan (15 perc) a munkaallomas automatikusan lezarédik.

5.10 Beléptetd-rendszer (fizikai hatarzéna)

A HUPX Zrt. irodainak és szervertermének belépési pontjain, 6nallé az irodahaztdl
fuggetlen kartyas beléptet6-rendszert Gzemeltet. Az adott belépési pontokon csak az
adott jogosultsaggal rendelkezé kartya birtokosa Iéphet be, mely belépés
regisztralasra kerul.

Biztonsagi teruletként kertl meghatarozasra a HUPX székhelyén Iévd, a HUPX irodai
infrastrukturajat kiszolgald szerverterem. A szerverterembe valé bejutashoz
rendelkezni kell az adott biztonsagi terlletre vonatkozé jogosultsaggal, igy a
szerverterembe csak az adott jogosultsaggal rendelkezdé személyek Iéphetnek be.
Amennyiben szikséges (pl. karbantartasi munkalatok miatt) jogosultsaggal nem
rendelkezé személyek bejutasa, abban az esetben a munkavégzés csak egy arra
jogosult személy fellgyelete mellett torténhet. Az adott jogosultsaggal nem rendelkezé
személyek a szerverteremben felligyelet nélkil nem hagyhaték.

5.10.1. Belépésre jogosultak nyilvantartasa
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A beléptetd rendszerhez szukséges kartyak és az egyes belépési pontokon valo
bejutasi engedély kérelmet a Jogosultsagok kezelése folyamat szabalyai szerint kell
benyujtani. A belépdkartya jogosultsagok engedélyezése a vezérigazgatod jogkorébe
tartozik. A kartyak kiadasarol atadas-atveételi bizonylat készul.

A HUPX telephelye riasztoval védett, melynek élesitéséért a munkanap végén
utolsoként tavozé munkavallalé felelés. A riasztdé kodjanak kiadasaért a
titkarsagvezet6 felelds.

5.10.2. Kilépések kezelése
Kilépéskor a Tarsasag a kovetkez6k végrehajtasardl gondoskodik, melyrél
jegyzékonyvet készit:
o Kilép6 hozzaféréseinek megsziintetése
o A tarsasag tulajdonat képez6, vagy a tarsasaggal szerzédéses viszonyban all6
szolgaltatoktdl bérelt eszkdzok visszaveétele
e Hitelesit6 eszk6zok visszavétele
o Kilép6 feladatainak atadasa/atvétele
e Amennyiben sziukséges, fokozottan gondoskodik arrél, hogy a kiléptetés az
informatikai rendszerek biztonsagat ne veszélyeztesse

5.11 Berendezések karbantartasa

A berendezések karbantartésa Iehet('jség szerinta helyszinen torténik. A karbantartést

,,,,,

végezheti.

5.12 Selejtezés, ujrafelhasznalas, vagyontargyak eltavolitasa

A berendezések, adathordozdk selejtezése esetén az érintett Rendszerizemeltetd,
asztali, mobil eszk6z0k és adathordozoik, illetve cserélhetd és kilsé adathordozok (pl.
pendrive) esetében a Servicedesk-es kollégak gondoskodnak az adatok biztonsagos
eltavolitasardl, az informacidbiztonsagi felelbs el6zetes tajékoztatasa és engedélye
mellett.

Az adathordozdék biztonsagos megsemmisitése érdekében a felhasznalok a
feleslegessé valt adathordozokat az informaciébiztonsagi felelésnek adjak at
selejtezésre, melyrél jegyz6konyvet kell felvenni.

Berendezések, illetve szoftverek csak az informacidbiztonsagi felelés elbzetes
engedélyével vihetdk ki a telephelyrél. Ezen szabalyozas nem vonatkozik a személyes
hasznalatra atadott eszkdzdokre (pl. laptop).

5.13 Naplézasi feladatok

A hozzaférések utdlagos, naplok alapjan torténd ellenérzése a Rendszertizemeltetd
feleléssége. A rendszerszolgaltatassal kapcsolatos eseményeket rogzit
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naploallomanyok mentéseivel, illetve a kritikus archivalt allomanyokkal kapcsolatban
is kovetelmény a hozzaférési jogosultsagrendszer kidolgozasa, valamint a
hozzaférések regisztralasa.

A rendszeradminisztratori tevékenység naplézasa a szolgaltatdé nyilvantartd
rendszerében torténik.

A hibak naplézasa a hibabejelent6 rendszerben torténik.

6. Szoftver specifikus elbirasok

a) A HUPX Zrt. tulajdonat képz6 informatikai egységekre kizardlag jogtiszta
szoftvereket szabad telepiteni, azokrél csak a licencszerz6désben megengedett
szamu masolat készulhet.

b) A HUPX Zrt. minden indokolt szoftverigény kielégitésére megfelelé6 mennyiségi
jogtiszta szoftvert biztosit. A HUPX Zrt. szamitégépein indokolt esetben, a
szamitogép felhasznaldja vezetbjének engedélyével, és az informaciobiztonsagi
felel6s hozzajarulasaval nem HUPX Zrt. altal beszerzett, de legalis szoftver (pl.
uzleti hasznalat esetén is ingyenes) free software, shareware (a probaidészakon
belll), a munkavallalé sajat licence, stb. is hasznalhaté. Ezen szoftverek
hasznalatat az informacidbiztonsagi feleléssel irasban véleményeztetni, illetve
engedélyeztetni kell. Az ilyen szoftverek forrasat és legalitasat a felhasznald
bizonyitani koteles.

c) A megvasarolt felhasznaloi programokkal és licence jogokkal kapcsolatos
adatokrol a HUPX Zrt. nyilvantartast vezet.

d) Ujprogramok beszerzése vagy frissitése esetén a licence nyilvantartast is frissiteni
kell.

e) A HUPX Zrt. szamitogépei és egyedi szamitdgépes rendszerei munkaeszkdzok,
amelyek megfeleld mikodését biztositani kell. A szamitégépek konfiguraciéjanak
valtoztatasat, szoftverek telepitését vagy azok eltavolitasat csak megfelelé
szakértelemmel és jogosultsaggal szabad végezni. llyen tevékenység végzésére
az lletékes Rendszerlizemelteték, a Servicedesk kollégak, illetve az
informaciobiztonsagi felel6s altal arra feljogositott személyek jogosultak.

f) Az egyéni felhasznaloknak joguk van informaciéért fordulniuk a Servicedesk
kollégakhoz, amennyiben uj alkalmazas telepitése soran kérdés merul fel a
szoftver jogtisztasagat illetéen.

g) A Servicedesk kollégak jogosultak ellenérzést végezni a személyes felhasznalasra
atadott informatikai eszk6zokdén az azokon talalhatdé szoftverek legalitasara
vonatkozéan. Amennyiben a Servicedesk kolléga illegalisan feltelepitett
alkalmazast talal, ugy koteles irasban tajékoztatni az egység felhasznalgjat, a
felhasznald kdzvetlen felettesét és a vezérigazgatoét.

h) A Servicedesk kolléga tevékenysége nem iranyulhat jogosulatlan informacié
megszerzéseére.

i) A telepitett alkalmazasokhoz, a felhasznaléi segédlet hozzaférését biztositani kell
a felhasznaldk szamara.
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j)) A forraskdédokhoz csak az arra feljogositottak — rendszerlizemelteték és
rendszerfelel6sok —, valamint a szerz6désben rogzitett kilsé tamogatok és
fejleszték férnek hozza.

7. Az informatikai rendszerek HUPX tagokkal torténo tesztelése

A kereskedési rendszerek fejlesztéseinek tagokkal torténd tesztelése az alabbi
lépések mentén torténik:

a) A teszt célja irasban meghatarozasra kerul, ami alapjan vezet6i dontés szuletik
a teszt elinditasarol és pontos idépontjarol.

b) Ezutan ki kell dolgozni a tesztforgatokonyvet, el6késziteni a teszt rendszert a
teszt hozzaférések nélkal.

c) Ossze kell dllitani a tesztelésre meghivandé partnerek listajat, és a meghivét a
tesztelésre. A tesztelés megkezdése el6tt ket héttel kikuldésre kerul a meghivé
aregisztracio részleteivel. Kevés regisztrald esetén a hataridé lejarta elétt ujabb
uzenetben kell emlékeztetni a tagokat a regisztraciora.

d) Aregisztraciok alapjan elkészulnek a teszt hozzaférések. Tajékoztato keészul és
kerll kikildésre a teszt részletes menetérél, aminek része a tesztforgatékonyv
is. A teszt megkezdése el6tt egy munkanappal kapjak meg a regisztraciéban
megjeldlt kontaktszemélyek a teszt soran hasznalandé felhasznaldnevet és
jelszot. A felhasznaldi azonositd és jelsz6 atadasat a jelen szabalyzat 3.3.7.
pontjaban megfogalmazottak alapjan kell elvégezni.

e) A teszt soran annak monitorozasa, illetve a helpdesk tgyelet biztositott. A teszt
lezarasakor a teszt rendszer elérhetéséegét meg kell szlintetni.

f) A teszt részvevéitél a visszajelzéseket, észrevételeket be kell kérni,
amennyiben azt maguktél nem kuldik. A visszajelzések €s a monitorozas soran
Osszegyujtott HUPX tapasztalatokbdl tesztjegyz6konyv készal, ami alapjan
dontés sziletik az Uj rendszer/rendszerelem bevezetésérdl.

Mivel a tesztelés kulon e célra létrehozott teszt kdrnyezetben zajlik fiktiv adatokkal, igy
a tagok tényleges kereskedelmi adatai nem kerulhetnek illetéktelenek birtokaba a
tesztelés soran. Teszt kornyezethez adott hozzaférésekkel nem lehet az éles
kornyezetbe belépni, ott adatokhoz, kereskedelmi funkcidkhoz hozzaférni.

8. Az Informatikai elemek dokumentaciokezelése

Dokumentacionak szamit minden papir alapu dokumentacié és adathordozon tarolt
informacio is, amelyek lehetnek maguk a HUPX Zrt.-ben feltelepitett alkalmazasok
vagy azok felhasznalo segédletei.

8.1 Az Informatikai elemek dokumentalasa

a) A HUPX Zrt. halozatara telepitett minden informatikai elem (fuggetlen informatikai
alrendszer, eszkdz, alkalmazas) mellé atadaskor csatolni kell az informatikai
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elemmel kapcsolatos dokumentaciokat.

b) A dokumentaciok elkészitése az informatikai elem telepitésével megbizott
kivitelez6 feladatkore.

c) Egy telepitett informatikai elem atvétele kizarélag a mellékelt dokumentacidk
atadasa esetén engedélyezett.

d) A csatolt dokumentacidknak tartalmazniuk kell az uUj rendszer eszkdz vagy
alkalmazas

o telepitésének ugymenetét,

¢ a telepitéssel kapcsolatos konfiguracios beallitasokat,
e az eszkoz hardver és szoftver dokumentacioit,

e az eszkoz/alkalmazas felhasznaldi segédletet,

e az eszkO6z menedzselésére vonatkozé utmutatasokat.

e) Az U] informatikai elem atvétele utan a mellékelt dokumentaciokrél masolatot kell
késziteni két példanyban, amely az atvételért felel6s személy feladata.

8.2 Az Informatikai elemek dokumentacidinak tarolasa

a) Minden dokumentaciébdl masolati példanyt kell késziteni. Egy eredeti példanyt a
HUPX Zrt. székhelyén zarhatd, megfelel6 objektumvédelemmel ellatott helyen,
egy masolati példanyt pedig elektronikusan megfelel§ hozzaférési jogosultsagok
kialakitasa mellett a HUPX file szerverén, vagy DMS rendszerében kell elmenteni.

b) Az eredeti példany nem adhato ki.

c) Minden dokumentacidhoz, un. feddlapot kell késziteni, mely tartalmazza a
dokumentum:

e nevét,

azonositdjat,

verzid szamat,

min@sitését
e) A dokumentumokrol 6sszesitett nyilvantartast kell késziteni. A nyilvantartasban fel
kell tintetni a meglévd valamennyi dokumentum:
e nevét,
e azonositojat,
e verzid szamat,
e mindsitését,
e az adathordoz¢ tipusat.
8.3 Az Informatikai elemek dokumentacidinak ellenérzése

a) A HUPX Zrt. informatikai elemeinek dokumentacioirdl készitett leltar alapjan, év
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végen ellendrizni kell a tarolt dokumentacidkat.

b) A leltar elvégzése az egyes informatikai eszkdzokert felelés Rendszerfelel6sok
feladatkorét képzi.

c) A leltar soran feltart hianyossagokrol értesitend6 az informaciobiztonsagi felelds.

9. Kiilsé szolgaltatéok és a HUPX Zrt. informatikai elemeinek kapcsolata

A HUPX Zrt. funkcionalitdas szempontbol egymastol elkllonilé informatikai
rendszereinek telepitését, Uzemeltetését nagyrészt kulsé szolgaltatdé cégek végezik,
ezért szamukra biztositani kell az altaluk tamogatott IT-egységekbe val6 bejelentkezés
lehetbségét az adott fejlesztési, tamogatasi és Uzemeltetési id6szak alatt. A telepitést
végzl cégek a garancialis karbantartasi munkakat, valamint a szakmai tamogatast —
amennyiben az lehetséges — un. tavoli bejelentkezés révén végzik. Ennek
megvaldsitasa érdekében engedélyezni kell a cégek tavoli bejelentkezését a HUPX
Zrt. informatikai halézataba, bizonyos esetben akar szuperfelhasznaldi jogosultsagi
szint mellett is.

A kuls6 cégekkel kotott — az informatikai biztonsagot 1ényegesen érinté — informatikai
vonatkozasu  szerz6dések miszaki tartalmat véleményeztetni kell az
informacidbiztonsagi feleléssel. A kiszervezés keretében kiilsé szolgaltatdékkal torténd
szerz6déskotéskor érvenyre kell juttatni HUPX Zrt. vonatkozo el6irasait.

9.1 Kiils6 szolgaltatok altal telepitett rendszerre vonatkozoé eléirasok

a) Amennyiben a HUPX Zrt. informatikai rendszereinek fejlesztése soran bizonyos
feladatok elvégzése kllsé szolgaltatok bevonasaval torténik, ugy a fejlesztésben
részvevl szolgaltatok kotelesek a HUPX Zrt. Informacidbiztonsagi szabalyzatanak
1.4 pontjaban foglaltaknak megfelel6en eljarni a kivitelezési munkak elvégzése
soran.

b) A kivitelezbnek a rendszer telepitése soran el kell késziteni a rendszer
dokumentacioit, az ide vonatkozé szabalyzati pontnak megfeleléen.

c) A kivitelezdnek a rendszer konfiguralasa esetén eleget kell tennie az IBSZ-ben
foglaltaknak.

9.2 Kiils6 uizemeltetésre vonatkozo eldirasok

a) Akuls6 Uzemeltetési szerz6dések megkotésekor figyelembe kell venni a HUPX Zrt.
eldirasait.

b) A kiszervezés keretében Uzemeltetett rendszerek Uzemeltetbi kotelesek
meghatarozott idékozonként jelentést késziteni a HUPX Zrt. szamara az

uzemeltetés eseményeirdl, illetve azonnali intézkedést igénylé és/vagy rendkivili
esemeények fellépése esetén, soron kivlli jelentést kildeni.
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9.3 Karbantartasi feladatok elvégzése helyi bejelentkezés révén

a) A Kkivitelezd a karbantartasi munkak elvégzésehez adminisztratori jogosultsaggal is
bejelentkezhet a HUPX Zrt. telephelyén az erre a célra meghatarozott informatikai
eszk6zokon.

b) A karbantartdsi munkak soran végzett valtoztatasokat a karbantarté koételes
dokumentalni és azt a rendszer felel6sének (Rendszerfelelésnek) atadni.

c) A karbantartasi munkak soran készitett napléallomanynak tartalmaznia kell

e a karbantartast végz6 személy neveét,

a bejelentkezés maodjat,

a munkafolyamat rovid leirasat,

a munkafolyamat révén elért IT egységek listgjat,

a munkafolyamat soran médositott konfiguracios file-ok listajat.

9.4 Karbantartasi feladatok elvégzése tavoli bejelentkezés révén

a) A klls6 cégek tavoli bejelentkezésére vonatkozo el6irasok:

e A HUPX Zrt. informatikai rendszereibe a tavoli bejelentkezés csak 2 faktoru
autentikacié utjan torténhet.

e a Dbejelentkezés kizarolag a HUPX Zrt. szakemberének és
informaciobiztonsagi felelésének elézetes engedélyezése esetén valdsulhat
meg,

e Az engedély kérelem soran fel kell tlintetni az igénylé nevét, igénylés okat
és a hozzaférés idétartamat,

e a bejelentkezéseket szigoruan napléallomanyban rogziteni kell,

e root/adminisztratori jogosultsagot kizarélag HUPX Zrt. szakembere adhat ki
az Rendszeruzemeltet6k szamara.

b) Amennyiben szikség van az eszkdzokhodz a tavdiagnosztikai portokon keresztuli
csatlakozasra a HUPX Zrt. erre jogosult Rendszerfelel6sei aktivalhatjak azokat.

10. Informacidbiztonsag a projektvezetésben

A projektvezetés soran a projektvezetd felel6ssége, hogy az adott projekttel
kapcsolatban keletkezett informacios vagyonelemek mindsitésérél gondoskodjon és
meghatarozza a hozzaférési jogosultsagokat, kilonds tekintettel a keletkezett
eredménytermékekre, pl. rendszer dokumentaciok, forraskodok, stb. A hozzaférési
jogosultsagok kiosztasa és adminisztralasa a jelen szabalyzatban foglaltak mellett a
Jogosultsagok kezelése (IT.7.) folyamatban meghatarozottak szerint kell torténnie.

A projekt zarasat kdvetéen a projektvezet6 feleléssége, hogy a projekt soran kiosztott
a projekt végrehajtasahoz szikséges ideiglenes hozzaférési jogosultsagok
visszavonasarol gondoskodjon.

A fejlesztési projektekkel kapcsolatos informacidbiztonsagi elbirasokat a HUPX Zrt.
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Informatikai fejlesztési szabalyzata tartalmazza.

11. Emberi er6forrasok biztonsaga

A HUPX Zrt. az informacios vagyonelemei védelme érdekében az egyes munkakorok
betdltésére megfeleld kompetencidkkal, ugyanakkor megfelel§ erkodlcsi normakkal
rendelkez6 személyek kivalasztasara torekszik, ezért a szakmai kompetenciak
meglétén tul a munkakor betdltésének elbfeltétele, hogy a HUPX Zrt. leendd
munkavallaldja blntetlen el6életét igazolja a munkaviszony megkezdése el6tt a
blntetlen elééletet igazold nyilatkozat alairasaval. Ezen feltl a HUPX Zrt. valamennyi
allasra palyazé esetében a mikodése altal megkivant mértékben és a torvényi,
szabalyozasi, etikai eléirasoknak megfeleléen, hattérellenérzéseket végezhet.

A belépés alkalmaval a munkavallalok informaciobiztonsagi képzésben részesulnek,
ahol jelenléti iv alairasaval kell igazolniuk részvételiket és az elhangzottak tudomasul
vételét. Emellett évente fokuszalt biztonsagi tovabbképzésben részesul a HUPX Zrt.
valamennyi munkavallaloja, melyet kovetéen 50 kérdésbdl allé ellendrzé teszt
kitoltésével torténik a visszaellendrzeés.

A kilép6 munkavallalé felettese koteles legkésébb az adott munkavallalé kilépésének
napjan gondoskodni az adott munkavallalé informaciés vagyonelemekhez valo
hozzaférési jogosultsagainak visszavonasarol. A HUPX Zrt. szabalyzatai, utasitasai,
illetve altalanos erkdlcsi normak megsértése miatt tavozni kényszerilé munkavallalok
informaciods vagyonelemekhez valdé hozzaférési jogosultsagainak visszavonasardél a
lehetd leghamarabb gondoskodni kell. Ez valamennyi vezeté felel6ssége.

12. Adathordozoék kezelése

A HUPX Zrt. mindent elkdvet annak érdekében, hogy a rendszerein tarolt adatokhoz
illetéktelenek ne férhessenek hozza. Ennek érdekében adattarold eszkdzeit fizikai
védelemmel, a rajtuk tarolt adatokhoz valdé hozzaférést pedig szabalyzatok és
jogosultsagi rendszerek kialakitadsaval és Uzemeltetésével biztositja.

Az adathordozok szallitasa el6tt gondoskodni kell az adott adathordozén tarolt adatok
biztonsagos mentésérdl és szdllitds kozben a kockazattal aranyos védelem
biztositasarol.

13. Berendezések védelme

Kritikus, kulcsfolyamatokat kiszolgalo infrastruktura tervezésekor szem el6tt kell tartani
az aramkimaradasok eés kozmUszolgaltatasok hibaibol, esetleges kiesésukbdl
szarmazé az adott infrastrukturat érinté fenyegetéseket is. A  kritikus,
kulcsfolyamatokat tamogato infrastrukturat ugy kell kialakitani, hogy az ilyen hibak,
kiesések esetén is biztositsa a folyamatos Uzemet az Gzletfolytonossagi elvarasoknak
megfeleléen.

Az energiaellatasi, valamint az adatatviteli vagy informaciészolgaltatasokat tamogatd
tavkozlési kabeleket védeni kell a lehallgatastol, a zavarasoktol vagy a karosodastol.
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A berendezések elhelyezésekor biztositani kell a kockazattal aranyos fizikai védelmet.

14. Tiszta asztal szabalya

A HUPX Zrt. telephelyén dolgozé valamennyi munkavallalo feleléssége, hogy céges
informaciokat tartalmazé papir alapu dokumentumokat, kils6é adattarold eszkdzoket
(pl. pendrive, kiuls6 merevlemez), valamint mobil eszkdzoket (pl. mobil telefon,
notebook) ne hagyjanak &rizetlenidl. A munka végeztével valamennyi kuilsé
adathordozo6t, mobil eszkdzt és minden nem nyilvanos adatot tartalmazo
dokumentumot, biztonsagosan el kell zarni.

15. Fejlesztési és tesztelési kornyezetek

A fejlesztési és tesztelési kornyezetet el kell kuloniteni az éles Uzemi kornyezettdl. A
jogosulatlan hozzaférések elkerlilése érdekében torekedni kell arra, hogy a tesztelési
kornyezetekben az éles adatoktdl eltérd, tesztelési célra Iétrehozott fiktiv adatokkal
torténjen a tesztelés.

Amennyiben a sikeres teszteléshez ezen adatok megléte elkerulhetetlen, akkor az
adatok éles kornyezetbdl a teszt kornyezetbe torténé masolasa és a tesztelés alatti
felhasznalasa soran a megfeleld szintl védelmét biztositani kell.

16. Oraszinkronizalas

Egy szervezeten, vagy biztonsagi tartomanyon belll az 6sszes érintett informacié
feldolgozo rendszer orajat szinkronizalni kell egyetlen 6rajel forrassal, mint viszonyitasi
alappal.

17. Incidensek kezelése

A HUPX Zrt. valamennyi munkavallaloja koteles a HUPX Zrt. informacios és
vagyonelemeit érint6 incidenseket, gyanus jelenséget (minden, ami eltér a megszokott
mikodéstol) késlekedés nélkuli jelenteni a Helpdesk felé. Amennyiben akar csak a
gyanuja felmeril, hogy informaciobiztonsagot fenyegetd incidens toértént, akkor az
informaciobiztonsagi felelést is értesiteni kell. Az informacidbiztonsagi felels
hataskére elddnteni, hogy az adott eseményt informacidbiztonsagi incidenssé
nyilvanit-e. Amennyiben igen, abban az esetben incidens jelentés készul rola. Az
incidensrél az informacidbiztonsagi felelés tajékoztatja a Biztonsagi Bizottsagot,
surg6s esetben pedig rendkivdli Glést hivhat 6ssze.

A Biztonsagi Bizottsag tervet dolgoz ki az informacidbiztonsagi incidens elharitasara
és az esetlegesen okozott kar minimalizalasara. Ezzel egy id6ében az
informacidbiztonsagi incidens jovébeni kivédésére iranyuld kockazattal aranyos
védelmi tervet dolgoz ki és hajt végre.
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18. Biztonsag a fejlesztési és tamogatasi folyamatokban

A informatikai rendszerekkel kapcsolatos fejlesztéseket és valtozasokat a kulonb6z6
szervezeti egységek a Fejlesztési és valtozas igényl6 dokumentum (FID) Informatikai
terllet felé torténd benyujtasaval igényelhetnek. A FID-et az Intranet erre a célra
kialakitott dokumentumtaraba szikséges feltdlteni.

A benyujtott igényeket az informatikai tertlet megvizsgalja, az igény jellegétél figgden
fejlesztési projektet indit, vagy mddositasi feladatként kezeli. Fejlesztési projekt esetén
a Fejlesztési szabalyzatban meghatarozottak alapjan kell eljarni.

Mindkét esetben a jelen szabalyzatban megfogalmazott informacidbiztonsagi
elbéirasoknak megfeleléen szikséges elvégezni az adott fejlesztés, vagy valtozas
megvaldsitasat.

A mikddtetd kornyezet barminemU valtoztatasa esetén csak a szallitdo és az uzleti
tertlet altal egyarant tesztelt valtoztatasokat lehet telepiteni.

Az operacios rendszerek esetében csak a relevans sérulékenységek kezelését
szolgalo, tesztelt javitasok telepithetdk.

Az informacids rendszereket az IBIR iranyelveinek megfeleléen ugy kell megtervezni,
hogy a rendszer altal nyujtott védelmi mechanizmusok és a hasznalatahoz kothetd
folyamatok szabalyozasa révén biztositsak az adott rendszerben tarolt informacidk
bizalmassagat, sértetlenségét és rendelkezésre allasat.

19. Az IBSZ rendszeres felulvizsgalata és valtozaskezelése

19.1 Az Informacidbiztonsagi Szabalyzat automatikus fellilvizsgalatat
eredményez6 valtozasok

a) Az IBSZ a (szabalyzat elkészitésekor) fennallé informatikai rendszer hardver,
szoftver és human eréforrasok alapjan kerdlt kialakitasra.

b) Mivel egy informatikai rendszer egymassal szorosan 0sszefuggd részrendszerek
integraciojakent jelenik meg a valdésagban, ezért a rendszerben torténd barminem
topoldgiai valtozas esetén a szabalyzatrendszert felll kell vizsgalni és szikség
esetén valtoztatasokat kell bevezetni.

19.2 Az Informacidbiztonsagi Szabalyzat érvénybe léptetésének ligymenete

a) Az IBSZ valtozaskezelésének Ugymenete: az IBSZ-ben szikségessé valt
valtoztatasok esetén dokumentum Uj iktatdszamot kap, ez biztositja annak
visszakereshet6ségét.

b) Szikség esetén az ellenérzési feladatba kiilsé szakérték bevonasa lehetséges. Ez
esetben a kuls6 szakértét titoktartasi kotelezettség terheli, melyet a
szerzodéskotéskor érvényesiteni kell.

c) Vezetdi szintl konzilium soran az informacidbiztonsagi felelbs terjeszti el6 a
valtoztatasi javaslatokat és engedélyezteti a BB-vel.
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d) Uj Informacidbiztonsagi Szabalyzati pont érvénybe |éptetése a vezérigazgatd
engedélyéhez kotott. Az engedélynek ki kell terjednie arra, hogy az uj szabalyzati
pont mikortdl kezdve I|ép életbe, illetve, hogy milyen Utemben kerul sor
megvalositasara.

e) Az IBSZ megvaltozasardl — korlevélben, elektronikus levélben — értesiteni kell az
érintetteket.

20. Hivatkozott szabalyozék

A HUPX Zrt. Biztonsagpolitikaja

A HUPX Zrt. Uzletfolytonosségi stratégiaja

A HUPX Zrt. Uzletfolytonossagi terve

A HUPX Zrt. Virusvédelmi szabalyzata

A HUPX Zrt. Uzleti titkok védelmére vonatkozo szabalyzata
A HUPX Zrt. Informatikai fejlesztési szabalyzata
Jogosultsagok kezelése (IT.7.)
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